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Resumé

Internet et les plateformes de medias/réseaux sociaux sont devenus de
véritables plateforme de diffusion de | ‘information sur la radicalisation
et de communication des groupes extremistes. Les plateformes mobiles
de communication basees surle chiffrement et autrefois destinéesala
protection desjournalistes et des citoyens sont aujourd’hui des outils
privilegés des extremistes pour securiser leurs echanges et messages: A
cela il faut ajouterle Darknet (ou Darkweb) quidésigne un ensemble de
sites cachés quiservent a diverses activitésillégales: traficd'images
pédophiles, drogues, données bancaires volées, faux papiers et bien sr
traficd'armes. Ce nouveau Far West numérique est un supermarché en
ligne du crime est a la porte des extremistes.

Face aux moyens technologiques dont disposent ces groupes radicaux; quelle

stratégie proposée pourintercepter les conversation, surveiller, prévenir
sans atteindre gravement aux libertés d ‘expression
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Introduction
1. Internet, territoire de recrutement et de propagande de |a
radicalisation

A. Internetet mediassociauxcomme plateforme de propagande
de recrutement

B. Darknetou le web d’activités illégales
C. Le Chiffrementnouvellearme pour contournerlasurveillance

2. Quelle stratégie de lutte et de prévention de la
radicalisation par internet

a) Pourquoil’utiliser
b) Commentl’utiliser

Conclusion
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Internet, territoire de
recrutement et de propagande
de la radicalisation
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1. Le web

2. Les réseaux sociaux

3. Les forums de discussion
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1. islamic-news.info
2. Alhayat Media Center

ALHAYAT MEDIA CENTER
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1. Facebook
2. youtube
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IMAGE DE PROPAGANDE DE LA COMMUNAUTE DE
JIHADISTES SENEGALAIS DE L'ETAT ISLAMIQUE SUR
FACEBOOK
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1. https://forumislam.co & wes

m/f/archive/index.ph
p/t-40161.html

2. http://www.islamicity.
org/forum/forum pos
ts.asp?TID=23443
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Darknet ou le web d’activi
illégales
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Darknet est une collection des pages non-indexées,
ce qui signifie que vous n’allez pas pouvoir les
trouver via les moteurs de recherche et vous ne
pouvez pas non plus y accéder avec un navigateur
web comme Chrome

On peut décrire le Darknet comme un sous-
ensemble d’Internet qui permet de communiquer
et d’échanger de facon anonyme.
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Qu’est-ce qu’on trouve dans le Darknet ?
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un tiers de porno ( dont une bonne partie de
pédopornographie et d’autres trucs
louches),

un autre tiers de contenu illégal (drogue
terrorisme, vente d’armes, piratage, etc.)

un dernier tiers de sites inclassables.
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= Tres utilisé par les reseaux terroristes
pour acheter des armes et pour faire
des transactions illegales

" Moyens de paiement BITCOIN
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La tuerie de Munich le 22 juillet.
Selon les forces de police allemandes,
I'arme utilisée par le tueur aurait été
achetée sur un site de vente
provenant du darknet.
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« INTRACABLE
« ANONYMAT
» BITCOIN(RANSOMWARE)
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Le Chiffrement nouvelle
arme pour contourner la
surveillance
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 APP cryptées
* Impenatrable
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Telegram

The world’s fastest messaging app.
Itis free and secure.

Start Messaging »

// wickr

messenger

The Most Trusted
Messenger in the World
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CAS D’UTILISATION
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Quatre jours avant la prise d'otage a |'église de Saint-
Etienne-du-Rouvray, les deux assaillants, qui ne se
connaissaient pas physiguement, sont entrés en
contact grace a Telegram.

Utilisée par de nombreux terroristes, cette application
de messagerie chiffrée permet a ses utilisateurs
d'échanger en toute confidentialité.
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Ces app ont éte utilisées par des
présumeés terroristes arretés a DAKAR
selon la police sénégalaise

(selon la presse)
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1. Quelle stratégie de lutte et de
prévention de la radicalisation par

internet
Ll
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La realité des réseaux sociaux en afrique

Facebook: ~ 150 millions
Instagram:~ 20 millions

Whatsupp: 11% du trafic mobile en Afrique
subsaharienne, deux fois plus que Facebook
et 2,5 fois plus que YouTube
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Pourquoi l'utiliser
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1. Tres prisés par les jeunes

Canal de proximite

Outil de communication par excellence pour les
jeunes

Outil de recrutement pour les extremistes
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Comment l'utiliser
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Information(les cibles)
Communication(acteurs)

Contre communication(couches vulnerables)
collaboration(operateurs)
Veille(renseignement)
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Web trends en cybercriminalite
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Les réseaux cybercriminels et extremistes utilisent et
partagent les mémes modes operateurs sur internet.

La toute derniere tendance est le RANSOMWARE ou
RANCONGICIEL

UNE ATTAQUE QUI A TOUCHEE 150 PAYS EN 2 JOURS
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Ce MODUS OPERANDUS est a la portée des
groupes extrémistes et la technologie est aussi
disponible et accessible sur le Darknet
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This operating system is locked due to the violation of the federal laws of
the United States of America! (Article 1, Section 8, Clause 8; Article 202;
Article 210 of the Criminal Code of U.S.A. provides for a deprivation of
liberty for four to twelve years.)

Following violations were detected:

Your IP address was used to visit websites containing pornography, child
pornography, zoophilia and child abuse. Your computer also contains
video files with pornographic content, elements of violence and child
pornography! Spam-messages with terrorist motives were also sent from
your computer.

This computer lock is aimed to stop your illegal activity.

To unlock the computer you are obliged to pay a fine of $200.

You have 72 hours to pay the fine, otherwise you will be arrested.

You must pay the fine through

To pay the fine, you should enter the digits resulting code, which is
located on the back of your in the payment form and press
OK (if you have several codes, enter them one after the other and press
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Conclusion
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* POLITQUE
* STRATEGIE DIGITALE
* WEB WAR ROOM



